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はじめに
IoT市場は、過去2年間で急激に成長し、世界中のさまざまな分野の消費者や企業に影響を与えています。 人々は熱狂的に幅広くこのテクノロ
ジーを取り入れていますが、脅威が精巧化する中、セキュリティを発展させるための完全なセキュリティパターンについて、まだ適切に議論され
ていません。 

この2年間で、IoTボットネットを利用した大規模なサイバー攻撃が実行されたことを受け、IoTのリスクに対する意識は僅かに向上しましたが、
スマートデバイスが脆弱であることに変わりはありません。 主な原因の1つは、メーカー側が消費者の目を引く革新的なガジェットの実現を急
ぎ、エンドツーエンドの暗号化を完全に軽視していることにあります。

現在、市場で販売されているスマートデバイスの多くは、第三者によって簡単に侵入され得ます。 従来型のセキュリティソフトウェアでは攻撃を
防ぐことができないため、家庭や会社のネットワークは無防備な状態でさらされています。 医療装置、ペースメーカー、監視カメラ、スマートドア
ベル、ベビーモニター、コネクテッドカーなど、様々な分野で脆弱性が検知されていることから、IoT業界がユーザーの物理的な安全を危険にさ
らしていると言っても過言ではありません。

この問題には、設計段階からセキュリティを統合することに加え、国、セキュリティ専門家、そしてメーカーが共同開発したセキュリティとリスク
管理のパターンを強制するという、2通りの対策を取り入れることが理想的です。 現状、大手テクノロジー企業は、全体的なIoTセキュリティ導入
のための正確なガイドラインを定義できないため、確実な対応を施すことができません。 業界がリスク管理に奮闘している間も、ハッカーたち
は統一のセキュリティやテクノロジー基準がない状況を利用し、従来型のセキュリティを回避できる複雑な攻撃戦略を開発していることは間違
いありません。

スマートTV、コネクテッド家電、ウェアラブル、スマートエンターテイメント、コネクテッドカーなどのスマートデバイスに、従来型のセキュリティソ
リューションを適用することは不可能であるため、セキュリティに対する統合型のアプローチが極めて重要になっています。 暫定的に分かりや
すいバグ修正を提供することで、消費者のセキュリティ意識を向上させることができるでしょう。 
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スマートホーム所有者のセキュリティに対する意識

平均的なスマートホームでは、ゲーム機、ベビーモニター、スマートTV、無線監視カメラなどのコネクテッドデバイスが使われています。 ところ
が、ユーザーは、懸念されるほど高い割合のIoTデバイスに、セキュリティはおろか、セキュリティソフトウェアエージェントをインストールするた
めのオペレーティングシステムすら搭載されていないことを認識していません。

IoT市場は急成長しています。Gartnerによると、2020年までに、世界で使用されるコネクテッドデバイスの数は208億台に上ることが予想され
ています。 IoTの価値は上がり、このテクノロジーのための予算も増えています。 IDCは、IoTテクノロジーの投資額は、2014年の5,917億ドルか
ら年平均成長率17%で増加し、2019年までに1.3兆ドル近くまで膨れ上がると予想しています。

マシン間（M2M）通信が増加し、消費者の間でスマートフォンが急速に普及していることから、インターネットやSNSは、デジタル情勢の戦略的
重要要素の1つとしてIoTセキュリティを掲げています。 ユーザー側も、インフラストラクチャに潜む脆弱性をピンポイントで瞬時に発見し、スマー
トデバイスの乗っ取りを防げる多層構造の完全なサイバーセキュリティソリューションを導入することを検討するべきです。 長年の脆弱性評価
や検知経験を取り入れた高度な機械学習アルゴリズムベースのソリューションを導入することで、リスクを削減することができるかもしれませ
ん。

ハッカーがホームネットワークに侵入し、そこに接続されるすべてのデバイスを掌握するために利用できる攻撃経路は、すべてのデバイスに存
在します。そのため、重要でないスマートデバイスなどありません。 Bitdefenderの調査によると、米国の平均的なスマートホームでは、一般的
に1家庭あたり2台の付属品を含め、11台のスマートデバイスが利用されています。 米国で最も普及しているスマートデバイスは、スマートフォン

（91%）、スマートTV（73%）、タブレット（72%）です。

脆弱なユーザー名やパスワードを使用する、不注意なインターネット閲覧を行う、ファームウェアを更新しないなどのユーザー側の過失が、ハッ
カーによる金融情報、個人的な写真や動画、Eメール、ホームセキュリティ設定へのアクセスや、ベビーモニターやスマートTVからの盗聴行為を
助長しています。スマートデバイス所有者の58% が、各スマートデバイスに異なるパスワードを使用しており、24%が複数のパスワードをラン
ダムに使用していることが判明しました。.

不審または不正なURLにアクセスする、アクセスしているウェブサイトがHTTPSであることを確認しないなどの過失により、消費者は日常的に
フィッシングや詐欺などの危険にさらされています。 ユーザーは、ルーターやスマートデバイスのアップデートの存在すら確認しないことも多い
のです。 2017年中に所有する無線ルーターを更新した米国のスマートデバイスユーザーは10人中4人であり、ファームウェアを更新したユー
ザーは65% でした（全体では39%）。

重要な所見

	 スマートTVユーザー10人中5人が、 1ヶ月以上 、デバイスのソフトウェアアプリを更新していない。. 

	 ユーザー10人中6人が、製品のライフスパンを通して、 無線ルーターのファームウェアを一切更新していない。

	 スマートフォンやタブレットユーザーの38% が、ファームウェアを更新しなかった。

	 スマートTVユーザーの55% が、ファームウェアを更新しなかった。

	 スマートデバイス／付属品ごとに異なるパスワードを使用していると回答したスマートデバイスユーザーは、10人中たった6人 。

	 10人中2人が、複数のパスワードをランダムに使用。. 

	 10人中1人が、すべてのスマートデバイスに同じパスワードを使用。

	 スマートフォンまたはタブレットユーザー10人中7人 が、3ヶ月以上前にデバイスのパスワードを変更したと回答。.

	 また、スマートTV所有者10人中5人が、デバイスのパスワードを変更したことがないと回答。

https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf
https://www.zdnet.com/article/iot-spending-to-top-1-29-trillion-by-2020-says-idc/
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米国のスマートデバイス所有者はID盗難と情報漏洩を最も懸念してい
る

暗号化されていない接続や脆弱性エクスプロイトが増加していることから、多数のログイン認証情報が漏洩しています。 漏洩すれば、個人情報
は保護されません。 SNSでは、絶えず膨大な量のデータが共有されています（動画、写真、いいね、意見）。これらの情報は、保護しなければ不正
利用される可能性があります。

スマートデバイスはリアルタイムでデータを収集し、ユーザー体験の最適化を理由に、そのデータをメーカーに送信しています。 Bitdefenderの
調査から、スマートデバイスユーザーの61%が、個人用のパソコンやノートPCに情報を保存しており、18～22歳の68%が、特に携帯電話に個人
情報を保存していることが判明しました。 

スマートデバイス所有者は貴重なデータをデバイス上に保存しているものの、ID盗難（58%）や、いずれかの時点に個人情報を抽出される可能
性（56%）、またデバイスがマルウェアに感染する可能性（55%）を懸念しています。 スマートデバイスのセキュリティを一切心配していないユー
ザーは、10人中たった1人でした。つまり、オンラインセキュリティやリスクに対する意識は、僅かに向上しています。 

重要な所見

	 10人中6人のユーザーが、ID盗難, 、個人情報への不正アクセス、デバイスのマルウェア感染を懸念している。 

	 10人中7人のユーザー が、1台以上のカメラを脆弱なルーターを経由してインターネットに接続している。.

	 スマートデバイスユーザー10人中3人が、 デバイスのカメラに不正アクセスされ、知らない間に録画されるリスクを懸念している。.

	 ホームネットワークに取り付けられた専用のストレージソリューション（NAS）に情報や文書を保存しているユーザーは、たったの
11%。

	 ユーザーの61%が、個人用のパソコン／ノートPCに個人的なファイルや文書を保存している。.

	 50%が携帯電話に個人情報を保存している。.
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BOXのテレメトリ

序文

過去3年間で、スマートホームのインターコネクト性が増すに伴い、IoT分野が爆発的に成長しました。 ところが、予想や調査結果以外に、スマー
トホームの情勢はあまり知られていません。

世界初のスマートホーム向けセキュリティソリューション開発会社であるBitdefenderは、継続的にこの分野をモニタリングしています。 本ホワ
イトペーパーは、スマートホーム分野で普及しているデバイスの情勢を捉え、消費者向けIoTデバイスに影響する脆弱性について洞察すること
を目的としています。

センサー価格が低下したことに加え、安価なガジェットが登場し、メディアでも幅広く取り上げられていることから、ホームオートメーションの注
目度が急激に上がりました。 しかしながら、この傾向が、ハッカーに新たな攻撃経路を提供することとなりました。 もちろん、消費者は、近い将
来に機械が人間に代わり、冷蔵庫の中の賞味期限品を検索したり、ウェアラブルで管理された統計データに基づき、健康状態を分析、またデバ
イスのオン・オフ、暖房、照明、ホーム警報システムの操作を行うなど、日常的な作業を行ってくれる未来を期待しています。 1960年代の人気テ
レビ番組『宇宙家族ジェットソン』以来、私たちはこのような革新的技術を夢見てきました。ここ数年でスマートデバイスの需要が増加したのも
不思議ではありません。 

Gartnerによると、2018年のIoT予算は10億ユーロを超えると予想していますが、これはセキュリティの点から見て、どのような意味を持つので
しょうか。 同調査によると、IoT脅威情勢や脆弱性のリスクに対する意識が向上しているため、予算は増えています。 サイバー犯罪者は、コネクテ
ッドデバイスの需要拡大を認識し、従来型の攻撃に代わり、簡単に不正利用できるスマートデバイスを使った新たな戦略を開発しています。 幅
広く普及しているIoTの主な問題は、セキュリティです。セキュリティが極めて重要であることを理解し、セキュリティを明確に要求するユーザー
が増えれば、脆弱なデバイスをそのままリリースするのではなく、最先端のセキュリティを搭載した革新的なスマートデバイスの開発を重視する
メーカーも増えるでしょう。

IoTデバイスには、2つの問題があります。 まず、現代の平均的なIoT購入者は、内部の仕組みをほとんど理解していません。 また、解放されてい
る可能性のあるポートにファイアウォールを設定するためのネットワーキングスキルも持ち合わせていません。

一方、設定プロセス自体が、セキュリティの点から最適化されていることはほとんどありません。 デバイスの管理者アカウントに推測され難いカ
スタムパスワードを設定するように強制していないプロセスもあります。

IPやポートのスキャンを利用する自動攻撃は、今や一般化しました。 競合するボットオペレーターが絶えずハッキングを行っているため、日々、
さまざまなサイズのボットネットが登場していますが、消費者やセキュリティ業界にはこの部分が見えていません。

スマートホームの内部

一般的なスマートホームエコシステムは、家庭用ゲートウェイやルーターを含め、平均20台のスマートデバイスで構成されています。 
Bitdefenderが開発した脆弱性評価テクノロジーから、スマートホーム内で確認された脆弱性の95%は、ファームウェアに内在していることが
判明しました。 発見された脆弱性の9,000件以上は公開済みでした。つまり攻撃の実証コード（サンプルコード）が、すでに存在します。
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スマートホームに潜む脆弱性の内訳

インターネット接続デバイスの5%で、潜在的なバックドアまたはベンダーバックドアとなる脆弱なパスワードや、ウェブインターフェスでユーザ
ーが忘れたか放置している脆弱なログインパスワードが使用されています。

セキュリティ専門家は、パスワードの更新やユニークで複雑なパスワードの設定をユーザーに提案していますが、大抵、この指示は無視されま
す。 Bitdefender BOX部門が収集したテレメトリによると、プリンターの50%が、スマートホームの中で最も脆弱なパスワードが使われていま
す。一方で、脆弱なパスワードが使われているIPカメラは、たった5%でした。 ネットワークアタッチトストレージ（NAS）デバイスには、適切性や複
雑度が高いパスワードが使われており、脆弱なパスワードを原因とする脆弱性が見つかったデバイスは、たったの0.2%でした。

全体的に、最も脆弱なパスワードは、携帯電話（44.78%）、プリンター（16.60%）、パソコン（10.32%）で確認され、最も強力なパスワードは、
セキュリティプロトタイピングプラットフォーム（7.97%）、ルーター（1.79%）、カメラ（1.05%）、NAS（0.83%）、タブレット（0.29%）、IoTデバイス

（0.16%）で確認されました。

Bitdefender BOXは、30日間で461,718件の脅威をブロックしました。そのうち75.97%の脅威は、ウェブベースの脅威（危険なウェブサイト）で
した。 発見された脆弱性の95%が、共通脆弱性識別子（CVE）でした。 大抵の場合、ファームウェアが脆弱なデバイスからは、他にも複数の脆弱
性が検知されました。

最も多く発見されたCVEは、DoS（42%）、オーバーフロー（21%）、コードの実行（10%）、情報の収集（7%）、規制のバイパス（3.8%）、メモリ破損
（3.4%）でした。

Bitdefender BOXがブロックした主な攻撃タイプは、信用されていないURL（64%）、フィッシングURL（25.8%）、暗号化されていない個人情報
（15.4%）、マルウェアURL（8.5%）、詐欺URL（1.5%）でした。
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最も脆弱なインターネット接続デバイスは、ルーター（59.45%）であり、それに続き、パソコン（9.48%）、NAS（9.32%）、プリンター（8.70%）、カメ
ラ（2.92%）、メディアプレイヤー（2.62%）、セットトップボックス（2.14%）、プロトタイピングプラットフォーム（1.92%）、スマートTV（1.65%）から
多くの脆弱性が検知されました。

Bitdefenderのテレメトリによると、2017年に発生したスマートデバイスを狙う攻撃の大多数は、DoS（14.39%）、コードの実行（11.99%）、オー
バーフロー（11.35%）、情報の収集（11.22%）、規制のバイパス（10.17%）、メモリ破損（8.60%）、クロスサイトスクリプティング（6.14%）、権限昇
格（5.09%）、クロスサイトのリクエスト強要（4.42%）、ディレクトリトラバーサル（2.50%）、SQLインジェクション（2.38%）、httpレスポンスの分割

（0.13%）、ファイル注入（0.03%）によるものでした。
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ルーターからは、主にDoS（30.75%）、オーバーフロー（13.43%）、コードの実行（12.30%）、情報の収集（8.61%）、制限のバイパス（6.82%）
、権限昇格（5.82%）、SQLインジェクション（3.91%）、ディレクトリトラバーサル（3.56%）、メモリ破損（2.32%）、クロスサイトスクリプティング

（1.33%）、クロスサイトのリクエストの強要（0.13%）、httpレスポンスの分割（0.13%）の脆弱性が検知されました。

ネットワークアタッチトストレージ（NAS）からは、主にDoS（35.12%）、オーバーフロー（20.60%）、コードの実行（14.08%）、情報の収集
（8.13%）、メモリ破損（4.40%）、制限のバイパス（4.29%）、権限昇格（1.48%）、SQLインジェクション（0.66%）、ディレクトリトラバーサル
（0.54%）、クロスサイトスクリプティング（0.53%）、クロスサイトのリクエスト強要（0.05%）、httpレスポンスの分割（0.01%）の脆弱性が検知さ

れました。
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パソコンからは、主にDoS（48.44%）、オーバーフロー（20.63%）、情報の収集（7.41%）、コードの実行（6.69%）、権限昇格（4.08%）、メモリ破損
（3.55%）、制限バイパス（2.77%）、ディレクトリトラバーサル（0.57%）、クロスサイトスクリプティング（0.57%）、SQLインジェクション（0.52%）、
ファイル注入（0.04%）、クロスサイトのリクエスト強要（0.02%）の脆弱性が検知されました。

IPカメラからは、主にDoS（37.33%）、オーバーフロー（18.45%）、コードの実行（10.37%）、情報の収集（6.83%）、制限のバイパス（5.87%）
、SQLインジェクション（4.38%）、権限昇格（4.07%）、ディレクトリトラバーサル（3.25%）、メモリ破損（1.78%）、クロスサイトスクリプティング

（1.13%）の脆弱性が検知されました。
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メディアプレイヤーからは、主にDoS（40.79%）、権限昇格（16.65%）、オーバーフロー（11.46%）、情報の収集（8.51%）、コードの実行（7.35%
）、メモリ破損（5.89%）、制限のバイパス（5.60%）、SQLインジェクション（0.77%）、ディレクトリトラバーサル（0.72%）、httpレスポンスの分割

（0.05%）の脆弱性が検知されました

スマートフォンは、主にDoS（48.69%）、オーバーフロー（18.29%）、権限昇格（9.62%）、情報の収集（6.18%）、コードの実行（5.58%）、メモ
リ破損（2.97%）、ディレクトリトラバーサル（2.26%）、SQLインジェクション（2.26%）、制限のバイパス（1.07%）、クロスサイトスクリプティング

（0.48%）、コードの実行（0.48%）、ファイル注入（0.48%）、httpレスポンスの分割（0.48%）の脅威に脆弱であることが判明しました。
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スマートTVからは、主にDoS（42.17%）、情報の収集（16.00%）、オーバーフロー（14.49%）、権限昇格（11.60%）、メモリ破損（5.30%）、制限
のバイパス（5.00%）、コードの実行（1.98%）、SQLインジェクション（0.56%）、ディレクトリトラバーサル（0.47%）、クロスサイトスクリプティング

（0.09%）の脆弱性が検知されました。

プリンターからは、主にコードの実行（33.62%）、オーバーフロー（21.95%）、DoS（19.51%）、クロスサイトスクリプティング（10.74%）、情報の
収集（5.28%）、ディレクトリトラバーサル（3.89%）、権限昇格（1.28%）、制限のバイパス（0.17%）、メモリ破損（0.12%）の脆弱性が検知されまし
た。
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ストリーミングデバイス（Chromecast、Apple TV、Amazon Fire、Roku Streaming Stickなど）からは、主にDoS（38.76%）、オーバーフロー
（15.43%）、コードの実行（9.07%）、情報の収集（8.76%）、制限のバイパス（6.51%）、権限昇格（5.58%）、メモリ破損（3.10%）、クロスサイトス
クリプティング（1.63%）、SQLインジェクション（1.32%）、ディレクトリトラバーサル（0.54%）、クロスサイトのリクエスト強要（0.31%）の脆弱性
が検知されました。

プロトタイピングプラットフォーム（Raspberry Pi、Arduinoなど）からは、主にDoS（41.66%）、オーバーフロー（18.22%）、コードの実行
（15.03%）、情報の収集（14.56%）、制限のバイパス（5.44%）、クロスサイトスクリプティング（2.13%）、ディレクトリトラバーサル（1.18%）、メモ
リ破損（0.59%）、権限昇格（0.47%）の脆弱性が検知されました。
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仮想マシンからは、主にDoS（27.90%）、権限昇格（18.53%）、オーバーフロー（16.74%）、コードの実行（10.94%）、情報の収集（10.71%）、制
限のバイパス（4.46%）、メモリ破損（4.24%）、クロスサイトスクリプティング（0.67%）、ディレクトリトラバーサル（0.67%）、SQLインジェクション

（0.67%）の脆弱性が検知されました。

次世代IoTデバイスからは、主にDoS（32.89%）、情報の収集（13.64%）、オーバーフロー（11.76%）、制限のバイパス（6.68%）、ディレクトリトラ
バーサル（5.61%）、コードの実行（5.61%）、権限昇格（5.61%）、SQLインジェクション（5.61%）、メモリ破損（3.74%）、クロスサイトスクリプティ
ング（0.27%）の脆弱性が検知されました。

タブレットからは、主にDoS（46.06%）、オーバーフロー（19.59%）、コードの実行（6.87%）、情報の収集（6.87%）、権限昇格（4.33%）、メモリ破
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損（3.31%）、ディレクトリトラバーサル（2.04%）、SQLインジェクション（2.04%）、制限のバイパス（1.53%）の脆弱性が検知されました。

e-ブックリーダーからは、主にDoS（36.64%）、コードの実行（29.20%）、オーバーフロー（9.64%）、制限のバイパス（6.89%）、ディレクトリトラバ
ーサル（4.41%）、情報の収集（4.13%）、権限昇格（1.65%）、SQLインジェクション（1.65%）、メモリ破損（1.38%）の脆弱性が検知されました。
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結論

Mirai、WannaCry、NotPetya/Goldeneyeの事例から確認されたように、脅威は、もはや個人情報の盗難や監視カメラだけの問題ではなく、ユ
ーザーが認識せずに、企業、政府機関、さらにはインターネットの崩壊を助長していることにもあります。 2017年の最大の脅威は、IoT攻撃、仮
想通貨マイニング、ランサムウェアでした。これらの活動は、2018年末まで続く可能性があります。

ホームネットワークIoTのセキュリティ状態について、詳細な情報を得た上での判断を積極的に推進しない限り、ユーザーが絶えず直面するリス
クは、私的・個人情報の盗難、漏洩、取消不能な喪失に留まらなくなります。 IoTセキュリティに対する認識はメーカーから改善するべきですが、
ホームネットワークの安全を守り、セキュリティが不適切なスマート製品の危険性について理解できるかは、個々のユーザー次第なのです。
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